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Lion Log, supporto agli amministratori di sistema

Il servizio LION Log, erogato dal Network & Security Operations Center di Lantech, permette di
ottemperare ai requisiti di legge, previsti nel provvedimento “misure e accorgimenti prescritti ai titolari
dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema - 27 novembre 2008” (G.U. n. 300 del 20 dicembre 2008), riferimento al
documento del Garante per la Privacy (http://www.garanteprivacy.it/garante/doc.jsp?ID=1577499 ).

Il servizio viene erogato in modalita outsourcing dal NSOC di Lantech e pud essere integrato in qualsiasi
architettura di rete esistente senza dover apportare variazioni.

I log vengono raccolti con tecniche di “pulling” da una appliance denominata poller installata sulla rete
del cliente. I dati raccolti vengono memorizzati sul poller ed inviati al'lNSOC, dove vengono archiviati
“completi ed integri”.

La comunicazione tra il “poller” ed il NSOC avviene attraverso un canale crittografato (VPN) in grado di
garantire la massima sicurezza. Mensilmente i dati relativi ai log vengono spediti al Cliente a mezzo
corriere. Il Cliente pud comunque prendere visione in qualsiasi momento dei dati raccolti attraverso
un’area riservata del portale LION. Il servizio non prevede l'installazione di agent sui sistemi.

Il Network & Security Operations Center (NSOC) di Lantech & un insieme di risorse qualificate, tools
efficaci e processi efficienti in grado di erogare servizi real-time di network security monitoring &
management, garantendo specifici SLA.

Attraverso il proprio NSOC Lantech Solutions rende disponibile una suite “modulare” di servizi remoti
denominata LION (Lantech Intelligence On Networks).

Vantaggi

e Approccio integrato tra obblighi imposti dal garante e gestione della sicurezza

e Azzeramento dei costi derivanti dallinstallazione e gestione di una architettura dedicata
e Soluzione non invasiva

e Veloce implementazione

e Massima sicurezza ed elevata qualita del servizio

e Sviluppo di nuove funzionalita

e Possibilita di integrazione con altri servizi LION

e Canone annuo predeterminato (opex)

Il servizio garantisce una reale “terzieta” rispetto agli Amministratori di Sistema, che sono oggetto del
controllo richiesto dal Garante. Inoltre pud essere attivato rapidamente ed essere integrato con gli altri
servizi della suite Lion.



